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BSS: 一种联盟链存储优化方案
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摘　要：　针对联盟链系统普遍采用的全副本存储模式导致存储可扩展性及安全性降低的问题，提出一种基于动

态弹性区块散布的存储分片方案 . 在全网划分若干存储组，同一组内节点以协作方式维护固定数量区块链副本，从而

在大幅降低存储开销的同时保证存储可靠性及数据访问性能 . 具体地，初始散布机制为每个新区块随机分配固定数

量初始副本；根据实时区块访问热度变化，动态复制机制弹性增加热区块副本数量，存储优化机制则将冷区块由副本

态切换为编码态 . 根据模拟实验结果，与使用全副本存储模式相比，具有 2节点容错能力的存储分片系统可将节点存

储开销降低约71%，同时区块访问性能保持在较为良好的水平 .
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Abstract:　 For the permissioned blockchain, the commonly-used full-replication storage mode impacts the storage 
scalability and security.  To solve the problem, a blockchain storage sharding scheme was proposed, which offered good per⁃
formance, high reliability, and low storage overhead.  The network is divided into several storage units, each of which holds 
a certain number of blockchain copies through cooperation among nodes.  The initial allocation distributes each new block 
to fixed-number of nodes.  According to the changing access pattern, the adaptive replication increases replicas of popular 
blocks, and the storage optimization switches unpopular blocks into encoded mode.  Experimental results show that, com⁃
pared with the full-replication mode, the proposed scheme reduces the storage overhead of full nodes by on average 71%, 
with the performance kept at a proper level.
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1　引言

近年来，区块链技术在各领域得到广泛应用，其

中联盟链技术凭借高吞吐率、隐私性及多场景支持

性应用最广［1，2］. 区块链系统要求全节点存储完整数

据副本，而这逐渐引发新的问题 . 截至 2021 年，比特

币数据总量超过 350 GB［3］，2019 年以太坊数据总量

超过 2 TB. 联盟链交易吞吐率高于公有链，因此数据

增长更快 . 假设某联盟链平均区块大小为 2 MB，出

块间隔为 2 s，则 1 个月将产生 2.5 TB 数据 . 较大的存

储开销提高了全节点的加入门槛，并导致全节点数

量锐减 . 这将影响区块链系统去中心性和可扩展性，

进而威胁系统安全 . 因此，优化区块链尤其是联盟链
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存储模式，降低全节点存储开销成为一个重要研究

方向［4］.
许多研究工作致力于解决上述问题 . 例如，简单支

付验证机制允许轻节点在存储少量数据［5］甚至不存储

额外数据［6，7］的情况下验证交易合法性，不过轻节点只

能使用部分系统功能且无法参与共识 . 修剪技术允许

节点只保存少量区块［8~10］或交易［11，12］且不影响节点参

与共识，但存储可靠性和数据检索效率大大降低 . 2018
年，CUB［13］提出存储分片思想：在全网划分若干存储

组，通过区块散布机制使组内节点以协作方式维护一

份或多份区块链副本 . 存储分片能够在节点存储开销、

存储可靠性和数据检索性能之间取得良好平衡，但相

关研究工作仍有待进一步探索和完善 . 例如，一些方

案［14~16］提出的区块散布算法主要针对静态场景且散布

过程依赖中心化节点，导致方案适用性受限 . 另一些方

案虽适用于动态场景，但采用了中心化散布［17］，或者未

结合区块访问热度进行性能优化［18~20］.
本文深入研究适用于动态场景的联盟链存储分片

方案 . 结合副本技术和纠删码技术，根据区块访问热度

变化弹性调整副本个数、副本位置及存储状态，以尽可

能低地存储开销，保证较高的存储可靠性和访问性

能 . 具体地，设计初始散布机制为每个新区块分配固

定数量初始存储节点，以保证数据可靠性；设计动态

复制机制弹性调整历史区块的副本数量，以提升数据

访问性能；设计存储优化机制将最近较少访问的历史

区块由副本态切换为编码态，在不影响可靠性的前提

下进一步降低存储开销 . 区块散布过程无需中心化管

理节点 .
本文的主要贡献如下：（1）专注于动态场景下的

联盟链存储分片研究，提出动态弹性区块散布方案，

对区块链存储模式优化进行了创新性的探索；（2）充

分利用区块链数据特点及数据访问特性，根据访问热

度变化及时调整副本数量和存储状态，在低存储开

销、高访问性能、高存储可靠性之间取得良好平衡；

（3）针对所提出策略进行全面充分的实验测试，从存

储消耗、系统性能、自适应性等多角度对方案进行分

析评估 .
2　相关工作

2. 1　区块链存储可扩展性

区块链目前采用的全副本存储模式导致全节点存

储开销过大，并引发如下两方面问题 .（1）全节点数量

减少，系统安全性降低 . 由于使用普通硬件设备难以胜

任全节点所负责的数据存储任务，全网范围内全节点

数量减少 . 这将削弱系统去中心性，并影响分布式系统

安全 .（2）新加入节点同步数据困难 . 对新节点来说，同

步数据的时间开销和带宽开销过大，且扫描区块建立

世界状态时的计算开销过大 . 针对上述问题，许多研究

工作致力于提升区块链系统的存储可扩展性 . 已提出

的方案可分为如下三类 .
（1）SPV 方案 简单支付验证（Simplified Payment 

Verification，SPV）使得区块链轻节点仅存储少量数据

便可验证交易合法性 . 例如，Bitcoin［5］轻节点仅需存储

区块头 . 当验证一笔交易时，轻节点向全节点索要默克

尔证明，以证明该笔交易已被打包到最长链 . NI⁃
PoPoWs［6］轻节点无需存储任何数据 . 当验证一笔交易

时，轻节点向全节点索要两个证明：（1）后缀证明，以证

明该全节点持有当前最长链；（2）前缀证明，以证明指

定交易已被打包到最长链 . 不过，NIPoPoWs 方案只在

挖矿难度保持不变时有效 . FlyClient［7］方案在挖矿难度

变化的情况下仍旧有效，且证明长度比 NIPoPoWs 更
短 . 总的来看，SPV方案允许资源受限用户使用区块链

系统，增强了系统可扩展性，但轻节点无法参与共识，

系统去中心性并未增强 .
（2）修剪方案 区块链修剪技术（pruning）允许节

点删除一部分历史数据并且不影响节点参与共识 . 已

提出方案可归纳为如下两类 .（a）区块修剪 . 比特币允

许节点只存储最近新产生区块［8］或某个高度之后的区

块［9］. CoinPrune［10］允许节点定期创建区块链状态快照

并删除快照之前所有区块 . 不过，若系统中大部分节点

执行了区块修剪，则历史数据的可访问性和可靠性大

大降低，给数据审计带来困难 .（b）交易修剪 . Jidar［11］允
许节点只保存与自己相关的交易，即自己是发送方或

接收方的交易 . 文献［12］提出联盟链节点可以删除不

影响区块链状态且预计未来一段时间不会被访问的交

易 . 不过，交易修剪的弊端在于，节点在尝试恢复完整

区块的过程中需要与多节点进行交互，导致数据恢复

效率低下 .
（3）存储分片 存储分片可视为特殊的修剪策略，

因为节点之间的行为是协作式的：将全网划分若干存

储组，在组内使用区块散布机制保证每个节点存储的

区块集合各不相同，从而所有节点可以“拼凑”出完整

的区块链副本 . 已提出的存储分片方案可归纳为如下

几类 .（a）优化问题求解 . 以 CUB［13］为代表，这类方案

对区块散布问题进行形式化定义并求近似最优解 . 优

化目标是降低区块访问时延［14，15］或保证区块链数据可

用性［16］. 不过，上述方案主要针对静态场景（如区块链

数据不增长、访问概率分布已知等），导致方案适用性

受限 . 另外，所提出的区块散布算法需要中心化管理节

点，影响系统去中心性和安全性 .（b）基于编码 . 这类方

案针对区块链增长的动态场景，将新区块先编码再散

布 . GCBlock［17］提出基于纠删码的区块散布方案，但散
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布过程需要中心化管理节点 . BFT-Store［18］结合了纠删

码和副本两种存储技术，且实现拜占庭容错，但并未考

虑对不同热度的区块弹性调整散布策略 .（c）复制率调

度算法 . ElasticChain［19］和 SE-Chain［20］提出动态调整不

同区块的复制率以保证系统安全性，但并未考虑节点

间数据请求的效率问题 .
较之于修剪方案，存储分片方案能够更好地在系

统安全性、数据可靠性和数据检索性能间取得平衡 . 已

提出的存储分片方案各有所长，但针对动态场景的分

布式区块散布算法还有待进一步研究和探索，尤其应

结合区块访问热度进行性能和存储方面的优化 .
2. 2　数据散布

在点对点（P2P， Peer-to-Peer）存储系统中，给定若

干存储节点及数据对象，数据散布算法确定每个数据

对象的副本个数及存储位置 . 根据适用系统类型的不

同，数据散布算法可分为三类 .（1）结构化 P2P 系统算

法［21，22］. 数据对象的存储位置及查找过程遵循分布式

哈希表（Distributed Hash Table，DHT）. 数据检索性能指

标为成功检索某一数据对象平均所需最小 DHT跳数 .
（2）非结构化 P2P系统算法［23，24］. 数据散布位置无特定

规则，数据查找基于洪泛（flooding）等技术 . 数据检索

性能指标为成功检索某一数据对象平均所需问询的节

点数 .（3）P2P 社区［25，26］算法 . 假设 P2P 社区网络与一

外部网络（如广域网）相连，若数据对象在社区内部检

索失败则可在外部网络中继续检索 . 数据检索性能指

标为数据对象在 P2P 社区内的命中率 . 数据复制常用

来提升P2P存储系统的数据访问性能 . 例如，路径复制

将被请求数据复制在搜索路径上的全部或一部分节

点［27］，邻居复制将被请求数据（或数据索引）复制在数

据持有节点的邻居节点［28］.
本文提出的数据散布和检索方法借鉴了 Kademlia 

DHT ［29］的设计思想，并针对存储分片系统进行了改进

和优化 .（1）传统 P2P系统一般包含成百上千个节点且

节点流动性大，因此传统散布算法多采用高冗余度随

机散布策略，以在较大概率下保障数据可用性 . 作为对

比，联盟链存储分片系统只包含数十个节点且节点流

动性低，沿用传统散布策略可能导致数据冗余度过大

且数据访问性能不佳 . 本文所提出的数据散布策略经

过精心设计以达到较高的数据访问性能和较低的存储

开销，同时保证区块副本分布与区块访问概率分布高

度吻合 .（2）传统 P2P系统的研究目标是在节点流动性

较高的情况下保证数据高可用性，而本文的研究目标

是以最小的存储开销来保证较高的数据可靠性和数据

访问性能 . 作为总结，本文的研究工作可以看作是传统

P2P数据散布和数据复制在联盟链存储分片这一新场

景下的拓展和应用 .
3　设计概览

3. 1　数据模型

对区块链数据结构进行如下定义 . 如图 1所示，一

个区块包含两部分，其中区块头记录元数据，区块体记

录一段时间内产生的交易（按默克尔树结构打包）. 每

个区块对应唯一标识符 blockID，即区块头 SHA256
（Secure Hash Algorithm，SHA）哈希值；每个交易对应

唯一标识符 txID，即交易 SHA256 哈希值 . 区块头

prev Hash 字段记录前一个区块的 blockID，由此所有

区块前后链接为链式结构 . 区块头 root Hash 字段记

录区块体包含所有交易的哈希摘要，由此交易之间、

区块体与区块头之间形成链式结构 . 在链式结构及

共识机制的共同作用下，成功篡改区块链数据而不被

发现的概率很低 .
本文提出以区块（而不是交易）为单位对区块链账

本进行切分，以使得区块内部设计精巧的链式结构得

以保留，从而数据不可篡改性得以最大程度保留，系统

设计也较为简洁 . 相反地，假如以交易为单位切分账本

（即每个节点保存交易集合），为保证数据不可篡改性

必须引入新的交易验证协议和区块验证协议，且节点

需要额外存储每个交易的存在性证明，系统复杂程度

大大增加 .

3. 2　系统模型

一个区块链存储分片系统（Blockchain Storage 
Sharding，BSS）由联盟链中的一部分节点构成，是一个

相对独立的存储组 . 全网内包含若干个这样的存储组

（或称“BSS系统”）. 全节点可以选择加入某个BSS系统

从而与其它节点协作式地维护区块链副本，降低存储

开销 . 这将改变节点的数据存储模式，但并不会影响共

识层协议 . 称加入 BSS 系统的全节点为“服务节点”而

它们所服务的轻节点为“用户节点”.
（1）服务节点负责维护区块链、存储区块链数据并

提供数据查询服务 . 一个 BSS 系统一般包含数十个服

务节点 . 服务节点负责存储全部区块头，一部分区块

体，以及一部分交易索引 . 服务节点通过协作维护固定

 

图1　区块链数据结构
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数量区块链副本，并通过数据请求访问本地未保存区

块 . 每个服务节点被分配 256 bit长度的唯一标识符 no⁃
deID，即节点公钥SHA256哈希值 .

（2）用户节点使用区块链服务但不维护区块链数

据 . 每个用户节点连接到一个服务节点以对区块链数

据进行写入和读取 . 用户节点可能会创建新交易，部署

智能合约，或触发执行一个已部署的智能合约 . 用户节

点可能会要求服务节点返回历史区块或历史交易，这

时服务节点必须尽快响应 .
对服务节点做出如下假设：假设联盟链有身份准

入机制，服务节点间彼此互知；由于联盟链节点之间存

在合作关系，因此假设服务节点半可信，即可能遭遇故

障而不提供数据服务或提供错误数据，但不会故意作

恶 . 以下统一将“服务节点”简称为“节点”，将“用户节

点”简称为“用户”.
3. 3　系统工作流程

假设用户创建一笔新交易并发送给连接的节点 .
该交易将被广播至全网，并根据共识协议打包到一个

新区块 . 新区块生成后，每个节点执行初始散布决定是

否保存该区块 . 如图 2所示，区块 4经过初始散布由节

点 b 和 d 进行保存，而节点 a 和 c 仅保存区块 4 的区块

头 . 初始散布机制保证每个区块在系统内的副本数不

少于某一固定值 .

假设用户想要获取某个历史区块但所连接的节点

并未存储该区块 . 因此，节点在接收到用户请求后向其

它节点进行请求，并在成功获取目标区块且验证有效

后将区块返回给用户 . 节点间区块请求可能会触发对

被请求区块的动态复制 . 如图 2所示，动态复制使得区

块 4在系统中增加一个副本（由节点 c存储）. 动态副本

设置有生命周期，因此一段时间后节点 c会删除区块 4

的副本 . 动态复制机制可以提升数据访问性能 .
系统后台运行的存储优化机制将最近较少访问的

历史区块成批编码并删除系统内多余副本，从而在不

降低数据冗余度的基础上压缩存储开销 . 如图 2所示，

存储优化机制使得节点 a所保存的区块 1、3被校验块 x
所替代 . 存储优化机制可以降低存储开销 .
4　BSS设计方案

4. 1　初始散布

BSS 数据散布规则基于节点与数据对象的逻辑距

离 . BSS系统中区块标识符、交易标识符和节点标识符

都是 256 bit长度字符串 . 定义某节点与某区块或交易

之间“距离”为相应标识符按位异或的结果 . 以长度为4
位的标识符举例，nodeID 为 0010 的节点与 blockID 为

0101 的区块之间距离为 7，而同一节点与 txID 为 0001
的交易之间距离为 3. 可以看到，两个标识符的公共前

缀越长则距离越近 .
每个节点维护一个节点列表来记录系统内所有其

它节点的信息 . 如图 3所示，节点列表呈前缀树结构 .
每个叶子节点对应一个 BSS 节点，记录该节点 no⁃
deID、IP 地址和端口 . 从树根节点到叶子节点的路径

即 相 应 BSS 节 点 nodeID 的 最 短 唯 一 前 缀 . 给 定

blockID 或 txID，使用树状结构的节点列表可以快速

找到距离相应区块或交易最近的节点 . 在图 3 所示

的例子中，给定以“010”为前缀的 blockID，可以找到距

离该区块最近的BSS节点，即叶子结点“011”和“000”对
应的节点 .

（1）初始散布过程 在一轮共识完成、一个新区块

被确认后，节点执行初始散布 .
（a）散布区块 . 节点检索本地节点列表找到距离新

区块最近的 r个节点，亦即该区块的“初始宿主”. 若节

点是初始宿主之一则存储完整区块数据｛blockID， 
blockData｝；若节点不是初始宿主则只存储区块头数据

｛blockID， blockHeader｝. 初始宿主不能够删除初始副

本，除非相应区块被切换为编码模式（具体内容见第

 

图2　系统工作流程
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4.3节）.

（b）散布交易索引 . 对于新区块包含的每一笔交

易，节点检索本地节点列表找到距离该交易最近的 r个
节点，亦即该交易的“索引宿主”. 若节点是索引宿主之

一则存储索引项｛txID， blockID｝；若节点不是索引宿主

则什么都不做 . 索引宿主不能够删除所存储的索引项 .
对索引项进行散布是为了支持交易检索功能（具体内

容见第5.1节）.
（2）分析 初始散布机制具有如下优点 .（a）简洁：

节点无需记录区块或索引项的存储位置 . 若需确认初

始宿主或索引宿主，只需检索节点列表找到距离该数

据最近的 r个节点 .（b）可靠性：给定初始散布参数 r，则
系统能够容忍 r - 1 个节点故障 .（c）存储负载均衡：由

于数据被随机散布，各节点存储负载相对均衡 . 然而，

仅仅执行初始散布还不够 . 由于区块链上不同区块访

问热度差异较大，系统内通信负载和数据传输负载不

均衡，导致节点间数据访问性能表现不理想 . 因此，需

要根据区块访问热度动态调整不同区块的副本数量，

从而在性能方面进行优化 .
4. 2　动态复制

BSS 执行动态复制的依据是区块访问热度 . 每个

节点维护一个局部热度表来记录本地保存的所有区块

在最近两个纪元（epoch）内的访问频次 . 热度表中 id指

区块高度，变量 last指区块在上一 epoch 的全局平均访

问次数，变量 curr指区块在当前 epoch的本地局部访问

次数（包含节点对自己的访问）. 节点间通过协作来统

一更新 last值，过程如下 .（1）在每个 epoch结束时，每个

节点向其它节点广播局部热度表｛id， curr｝. 假设共有

n 个节点，则每个节点会收到 n - 1 个局部热度表 .（2）
节点统计本地保存的所有区块的全局总访问次数，并

将总访问次数除以节点数得出全局平均访问次数 .（3）
节点用算出的全局平均访问次数更新 last值，并将 curr
值置 0. 自 last值更新完成至下一个 epoch结束前，节点

只更新 curr值（伴随数据访问实时更新）. 图 4给出上述

更新过程的一个示例（假设BSS系统中包含 3个服务节

点）. 定义一个区块的实时热度值等于 last 值加上

curr值 .
（1）请求者复制 每隔固定时间，每个节点从最近

向其它节点请求过的区块中选择热度最高者复制到本

地 . 为执行请求者复制，节点在每次进行数据请求时不

仅要求被请求节点返回区块，还要求返回区块当前热

度值 . 以下称正在执行请求者复制的节点为“主节点”.
执行过程如下 .

（a）确定待复制区块 自上一次执行请求者复制

后所有被主节点请求过的区块将作为候选区块 . 对所

有候选区块按热度降序排序并选择前 1/n 比例作为待

复制区块（假设系统共有n个节点）.
（b）选择动态宿主 对每个待复制区块，选择尚未

保存该区块的节点中距离该区块最近者作为动态

宿主 .
（c）执行复制 主节点通知动态宿主复制对应区

块，并向所有节点广播新的复制状态 . 为追踪全局复制

状态，每个节点维护一个复制表｛blockID，nodeID｝，即

相应区块被动态复制到相应节点 .
（2）持有者复制 若节点发现本地存储的区块访

问热度过高，便将该区块复制给其它节点以缓解本地

访问负载压力 . 以下将正在执行持有者复制的节点称

为“主节点”. 执行过程如下 .
（a）选择区块 给定系统参数 p 和 p'，主节点检查

热度表选出热度大于的 p区块并将选中区块划分等级：

热度区间在［p， p + p'）的区块级别为 g=1，热度区间在

［p + p'， p + 2p'） 的区块级别为 g=2，热度大于等于 p +
2p'的区块级别为g=3.

（b）确定副本个数 级别 g=1， 2， 3 的区块将分别

增加1， 2， 3个动态副本 .
（c）选择动态宿主 对于某个待复制区块，从尚未

保存该区块的节点中选择 g个距离该区块最近者作为

动态宿主 .
（d）执行复制 主节点通知动态宿主复制对应区

块，并向所有节点广播新的复制状态 .
每个动态副本的生命周期设置为T，即动态副本将

在被保存T个 epoch后被删除 . 删除操作将进行广播以

便系统内所有节点更新复制表 .
（3）分析 动态复制机制具有如下优点：（a）请求

者复制使得最近访问过的热区块在系统内副本增加，

提升了热区块的访问性能 .（b）持有者复制使得访问过

载节点将通信和数据传输任务及时卸载给其它节点，

避免请求者等待以及网络拥塞 .（c）设置生命周期可以

保证系统内动态副本的生成率等于删除率，使节点存

储开销保持稳定 .（d）实验测试结果显示，热度表的设

计带来较大性能提升 . 相比于节点仅统计本地局部访

问次数，维护全局访问次数可使节点更准确地掌握区

图4　热度表更新过程
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块热度变化，实现精准复制，从而大幅提升系统性能 .
虽然初始散布和动态复制机制保证了数据可靠性

和数据访问性能，不过节点存储开销仍有可优化空间 .
考虑到在许多区块链系统中不同区块的访问概率差异

较大（如较早区块的访问概率较低而较新区块的访问

概率较高），可以对较少访问的区块进行数据压缩，从

而进一步降低节点存储开销 .
4. 3　存储优化

BSS 存储优化将最近较少访问的历史区块由副本

态切换为编码态 . 区块编码由被编码区块的初始宿主

合作完成，过程基于Reed-Solomon（RS）编码 . 编码参数

（k， m）表示利用 k个冷区块生成 k+m个块，且使用任意

k 个块即可恢复初始的 k 个冷区块［30］. 对某个区块，规

定其编码“主节点”为所有初始宿主中距离该区块最近

者 . 每个节点持续监测其所主导编码的区块，若存在连

续 2T时间内未被访问的区块则将其标记为“冷区块”并

放入编码缓存区 . 每个节点维护一个编码表来追踪被

编码区块的信息 .
（1）编码过程 若某节点编码缓存区中包含 k个被

存储在不同节点的区块，节点启动编码过程 . 图5（a）给

出一个示例 . 假设初始散布参数 r=3 且 RS 码参数（k， 
m）=（4，2）. 节点 a编码缓存区内区块 2，5，8，9刚好被存

储在 4个不同的节点 b、c、d、e，于是节点 a启动编码 . 具

体步骤如下 .
（a）节点 a对区块 2、5、8、9使用 RS码，计算得到校

验块 x，y.
（b）节点 a通知节点 b，c，d，e执行区块删除，以使得

删除后每个节点刚好存储一个不同的区块 .
（c）节点 a将校验块 x存储在本地，并选择一个新的

节点 f存储校验块 y.
（d）节点 a 广播新的编码状态｛block 2，5，8，9 => 

node a，f｝，即区块 2、5、8、9被作为一组进行编码且生成

的校验块被存储在节点 a、f. 节点 a无需广播区块 2、5、
8、9的存储位置，因为这 4个区块都被存储在距离它们

第二近的节点上 .
需要强调，编码主节点必须等到编码缓存区内 k个

区块刚好被散布在 k个不同节点时再启动编码，否则系

统的容错能力会降低 . 图 5（b）给出一个反例 . 区块 2、
5、8、9 被散布在 3 个节点 c、d、e，编码主节点执行编码

后节点 c负责存储区块 2、5. 假设某个时刻节点 c、d崩

溃，则由于可用数据块不足 4 个，区块 2、5、8、9 无法还

原 . 此时系统无法容忍 2节点故障 . 一个解决办法是在

编码后将区块 2或区块 5传输给节点 d保存，但这就打

破了编码态节点存储在第二近区块的规则，因此也不

可取 .

（2）分析 存储优化机制具有如下优点：（a）编码

结束后，冷区块在系统内只有一个副本，并与其它冷区

块共享若干校验块，降低了系统存储开销 .（b）得益于

RS码的特点，尽管存储开销降低，数据可靠性水平并未

降低 .（c）编码过程和删除过程都很简洁 .（d）编码态区

块在系统内的唯一副本存储在距离其第二近的节点

上，因此无需额外记录其存储位置 . 执行存储优化后系

统中存在两种数据存储状态：编码态和副本态 . 前者的

访问时延可能会略大于后者，但这并不会对系统整体

性能造成较大影响 .
5　数据请求

5. 1　数据请求

若某节点请求一个区块，第一步需要检查编码表

以确认目标区块是否处于编码态 . 若目标区块处于编

（a） 正常情况编码：节点a选择散布在4个节点的4个区块进行编码

（b） 错误示范:节点 a选择散布在3个节点的4个区块进行编码，

导致系统无法容忍两节点故障

图5　存储优化机制:区块编码的正例与反例 .
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码态，节点搜索节点列表并找到距离目标区块第二近

的节点，即该区块副本的存储节点 . 存储节点收到数据

请求并返回区块后启动对被请求区块的动态复制 . 尚

未保存该区块的节点中距离该区块最近者将被选为动

态宿主 . 若目标区块处于副本态，节点向目标区块的若

干个初始宿主或动态宿主发送消息，并在成功接收目

标区块后再次发送消息以免重复发送 . 成功接收到目

标区块后，请求节点执行区块验证 . 首先验证区块头，

然后验证区块体 . 区块验证通过，则本次数据请求

成功 .
若节点请求一笔交易，第一步需要向索引宿主获

取索引项｛txID， blockID｝，方法与向初始宿主获取区块

的方法类似 . 接收到索引项｛txID， blockID｝之后，请求

节点使用 blockID查询节点列表和复制表，获取目标区

块的初始宿主和动态宿主，并向宿主请求数据 . 宿主在

返回目标交易的同时还会返回交易所对应的默克尔证

明以证明该笔交易的有效性 . 请求节点对默克尔证明

执行验证，若验证通过则本次数据请求成功 .
5. 2　故障恢复

本节考虑节点出现瞬时故障的情况 . 假设故障节

点一段时间后恢复正常且其存储的数据将再次可用 .
对于副本态区块，若少于 r - 1 个节点出现故障则区块

请求过程不会受到影响 . 对于编码态区块，当出现节点

故障时需要进行数据恢复 . 本节主要讨论编码态区块

的故障恢复 . 如图 6 所示，在节点 a 对区块 2、5、8、9 执

行编码得到校验块 x、y后，某个时刻节点 b故障 . 节点 c
访问区块 2失败，于是发消息通知其它节点 . 节点 a在
接收到通知后启动对区块 2 的数据恢复 . 节点 a 向节

点 c、d、e、f 请求区块 5、8、9、y. 只要有 3 个节点返回数

据则节点 a可以成功恢复出区块 2. 在节点 b再次可用

前，节点 a代为存储区块 2，并向其它节点广播自己暂时

存储区块2.

5. 3　节点加入或退出

新节点加入系统需要进行数据同步 . 首先，新节点

需要获取系统内所有节点的信息并建立节点列表 . 然

后，新节点向多个节点并行请求数据以获取全部有效

区块头 . 最后，新节点向其它节点请求复制表和编码

表 . 新节点的加入会导致一部分区块和交易索引的初

始宿主发生改变，但是新节点无需主动同步相关数据，

除非遇到以下两种情况：（1）与新节点连接的用户想要

请求某个区块或者交易，而相关数据理应由新节点保

存；（2）有其它节点向新节点请求某个区块或者交易索

引，而相关数据理应由新节点保存 . 这时，新节点执行

第 5.1节所述数据请求过程，将相应数据返回给用户或

节点，并本地保存该数据 .
若有节点想要退出系统，则退出节点必须将负责

保存的所有初始副本传输给其它节点 . 具体地，对于所

有需要传输的区块或者交易索引，节点将数据迁移至

尚未保存该数据且距离其 ID最近的节点 . 退出节点必

须在完成全部传输任务之后再退出系统 .
6　实验

对本文所提出的存储分片方案进行实验测试，评

估其在性能、存储开销等方面的表现并与动态区块散

布方案BFT-Store［18］进行对比，相关实验结果在第 6.2节

给出 . 从性能角度与静态区块散布方案 CUB［13］进行对

比，相关实验结果在第6.3节给出 .
6. 1　实验设置

（1）区块链设置 参考真实 Bitcoin 数据模拟包含

400个区块的区块链 . 具体地，使用 BigQuery［31］提供的

Bitcoin 数据库，截取高度 654 000 至 654 399 的区块大

小作为模拟区块链中区块0至区块399的大小 .
（2）节点设置 在PC机上模拟 10个全节点的运行

情况 . PC 机的硬件配置为 Intel（R） CoreTM i5-8265U 处

理器和 8 GB RAM，操作系统为 Windows 10. 根据正态

分布设置节点间通信开销 . 具体地，对任意两节点，从

正态分布N（1， 1）中随机选择大于 0的值作为其通信开

销，单位是 s/MB.
（3）访问分布 使用Zipf分布模拟区块链上各区块

的访问概率分布 . 具体地，对于一次区块访问，一个排

名为 i的区块被访问到的概率为

AP i =
1

∑
j = 1

l

(
1
j

)s × is

（1）

式（1）中：l表示区块链长度，s为预定义系统参数，区块

排名 i=1， 2， …， l. 可以看出，排名越小的区块被访问

到的概率越大 . 关于如何对区块排名，考虑两种方法：

（a）高度越高则 i 值越小，即更新的区块有更大的访问

概率 . 由此得到的访问分布称为“Zipf分布”. 在以 Bit⁃
coin，NIPoPoWs 和 FlyClient 为代表的基于 SPV 的区块

链中常见Zipf分布 .（b）随机分配 i的值 . 由此得到的访

问分布称为“随机 Zipf分布”. 在以 Filecoin［32］和 Storj［33］

 

图6　编码态区块的故障恢复
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为代表的 P2P 存储系统中常见随机 Zipf 分布 . 由于在

Zipf分布和随机Zipf分布下得到的实验结果非常接近，

因此下文给出的大部分结果只展示 Zipf 分布的情况 .
设置Zipf分布参数 s=1.2.

（4）随机区块访问过程 使用泊松过程模拟节点

访问区块的过程 . 具体地，令 k表示一个全节点在一个

epoch内发起的区块访问个数，则 k的值服从泊松分布：

P(k)=
λk

k！
e-λ k = 01K （2）

参数 λ的值等于 k 的期望，亦即 λ的值决定了各个节点

的平均访问负载 . 在下文所有实验中设置 λ=10 或 20，
K =25.

（5）BSS实验设置 模拟两个BSS系统，其中BSS（3）

运行三副本初始散布和动态复制，BSS（2）在 BSS（3）的基

础上加入存储优化且编码后的区块保留 2 个副本 . 这

两个系统都具有 2节点容错能力 . 表 1给出了系统实现

的相关程序，具体执行流程如下 . BSS（3）系统：第 h个 ep⁃
och 开始后每个节点执行 NewBlock（b）和初始散布 Ini⁃
tAlloc（b，r）；执行持有者复制OwnerR（p，p′）以及随机区

块访问 RqstSet（K）和 BlockRqst（R）；执行请求者复制

RqstR（n）和区块删除Deletion（T）. BSS（2）系统：在BSS（3）

的基础上，执行完区块删除后，每个节点在满足编码条

件时执行Encode（k， m）并删除1个初始副本 . 实验开始

前的初始状态设置为：区块链上有 10个区块（区块 0到

9），其中每个区块被随机分配给3个初始宿主①. 实验过

程中模拟从epoch 10到epoch 399的动态过程 .
（6）BFT⁃Store 实验设置 BFT-Store 是一个动态区

块散布方案，采用了纠删码与副本结合的存储模式 . 纠

删码的设计在低存储开销的前提下保证容错性，副本

的设计可以提升数据访问性能 . 模拟两个BFT-Store系
统，其中系统 BFT（2）使用（8，2）的 RS 编码和二副本策

略，与BSS（2）进行对比；系统BFT（3）使用（8，2）的RS编码

和三副本策略，与 BSS（3）进行对比 . 假设每个节点存储

全部区块头，用于在数据请求阶段验证获取到的区块

是否正确②. 这两个系统都能够容忍 2个节点出现拜占

庭错误③. 实验测试中，每隔 8个 epoch执行一次区块散

布，过程如下：以 8 个区块为一个编码组生成 2 个校验

块，将这 10 个块统一散布给系统内的 10 个节点，且每

个块在系统中有 2或 3个副本 . 图 7给出系统 BFT（3）的
散布过程示例 . 在执行区块请求时，假设每个节点都会

保存尚未执行散布的区块，因此节点只请求已经散布

完成的区块 .

6. 2　测试结果

（1）存储测试 BFT-Store 系统的存储开销是可以

计算出来的 . 对于BFT（2），每 8个区块生成 2×（8+2）=20
个区块副本，因此复制度=20/8=2.5. 对于BFT（3），每 8个

①设置如上初始状态是因为在使用式(1)为每个节点生成访问集合时

区块链长度 l必须大于 0. 初始状态下，所有节点本地维护的区块列

表中都包含 10 个条目，热度表中平均有 3 个条目 . 由于尚未执行区

块访问所以区块热度均为0.
②原文并没有这个假设，在这里对 BFT⁃Store进行优化以使它与 BSS
方案“站在同一起跑线上”. 根据原文，当系统内存在 2个拜占庭节点

时，节点必须获取到 3 个相同的副本才能够确认该数据正确，因此

当使用参数为(k, m)的 RS编码时系统能容忍 m/2个节点发生拜占庭

错误 . 增加了存储区块头的假设之后，节点在区块请求阶段能够判

断获取到的区块是否正确，因此同样使用参数为(k, m)的 RS 编码使

得系统能够容忍 m 个拜占庭节点 . 在存储开销不变的前提下，容错

能力提高了 .
③增加区块副本并不能增强系统的容错能力，这是因为不同的副本

被散布给了相同的10个节点 .

表1　BSS系统实现的主要程序

程序名

NewBlock(b)
InitAlloc(b, r)
RqstSet(K)

BlockRqst(R)
RqstR(n)

OwnerR(p, p')
Deletion(T)
Encode(k, m)

描述

更新区块链 .向区块列表中添加新区块 b.
初始散布 .参数 r表示初始宿主的个数,设置 r=3.程序输出初始宿主的nodeID.
获取访问集合 .根据泊松分布从数值区间[0, K]随机选出一个值 k,根据 Zipf分布或随机 Zipf分布从区块链上随机选出 k个区

块 .程序输出当前 epoch内将要访问的区块集合R.
区块请求 .对于属于集合R且未在本地保存的区块,向其初始宿主和动态宿主发送请求 .
请求者复制 .给定节点在本 epoch请求过的区块,从中选出1/n比例的区块复制在本地 .
持有者复制 .程序检查热度表,选择热度超过 p的区块并划分级别 .设置 p=2, p'=3.
副本删除 .参数T表示动态副本生命周期,设置T =3.
区块编码 .程序以 k个冷区块为一组进行编码并生成m个校验块,设置 k=4, m=2.

 

图7　BFT-Store区块散布示意图
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区块生成 30 个区块副本，复制度=30/8=3.75. 对于 BSS
系统，通过实验测试得出各节点的平均存储开销 . 在每

个 epoch 内，执行完区块删除或是区块编码后，统计系

统内各节点存储开销，再将所有节点总存储开销除以

区块链总数据量得到平均复制度（Averaged Replication 
Degree，ARD）. 测试了 1 000个 epoch内的ARD值，并每

隔 20 个 epoch 取一个数据点，得到实验结果如图 8 所

示 . 可以看到，BSS（3）的ARD值逐渐趋近于 3.0而BSS（2）

的 ARD 值逐渐趋近于 2.5. 将 BFT-Store 和 BSS 进行对

比发现：（a）BFT（3）和 BSS（3）都是三副本的设置，不过前

者的复制度比后者高了约 0.75；（b）BFT（2）和BSS（2）都是

二副本的设置，两者的复制度几乎相同 . 经计算，BSS（2）

系统测得的ARD平均值为 2.9，即每个BSS节点平均存

储的区块链数据比例为 2.9/10=29%. 与全副本存储模

式相比，每个 BSS 节点所需要存储的数据量降低了约

71%.
（2）性能测试 BSS 性能测试方法如下：在每个

epoch 内，执行完随机区块请求后，每个节点分别计算

请求一个区块所需平均时间，再将 10 个节点的计算

结果取平均值，得到平均区块请求时延（Averaged Re⁃
quest Latency，ARL）. BFT-Store 性能测试方法如下：在

每个 epoch 内，若当前 epoch 序号为 8 的倍数则先执行

区块散布再执行 Zipf 随机区块请求，否则直接执行随

机区块请求；统计每个节点每次访问所花费的时间，

并计算出 ARL 值 . 测试 400 个 epoch 内的 ARL 值，并

每隔 5 个 epoch 取一个数据点，得到实验结果如图 9
所示 . 首先可以看到，BSS（2）和 BFT（2）都采用了纠删

码加二副本的混合散布策略，复制度也几乎一样，但

前者的性能明显优于后者，这是因为 BSS 只对冷区块

进行编码，热区块仍旧为副本态，而 BFT-Store 对所有

区块都采取了相同的混合散布策略 . 再者，虽然

BSS（3）系统的存储开销比 BFT（3）低，但前者的性能比

后者更优 . 这是因为 BSS 能够根据区块热度动态调

整区块副本数量，从而大幅提升访问性能 .

0 100 200 300 400 500 600 700 800 900 1 000

2.5

3

3.5

4

4.5

(3) (2)

(a) λ=10

0 100 200 300 400 500 600 700 800 900 1 000

2.5

3

3.5

4

4.5

(3) (2)

(b) λ=20
图8　BSS存储测试结果

(a) λ=10

(b) λ=20

图9　性能测试结果
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（3）故障测试 模拟两类故障：crash故障指节点接

收请求后不返回任何数据，byzantine 故障指节点故意

返回错误数据 . 针对 crash故障设置最大等待时长①，若

请求节点等待到设定时间后未收到回复则认为被请

求节点为 crash 节点 . 针对 byzantine 故障，节点在接收

到区块后利用本地存储的区块头执行数据验证，以确

认接收到的数据是否正确 . 针对 BSS（2）和 BFT（2）进行

节点故障下的性能测试 . 这两个系统都采用了编码加

二副本的散布策略 . 当系统中有 1个节点发生故障时

不需要执行数据恢复；当系统中有 2 个节点故障时，

若被请求区块的 2 个副本的存储节点刚好均遭遇故

障，则请求节点需要执行数据恢复 . 设置两组实验，测

试节点故障下的数据请求性能②. 第 1 组实验模拟 1 节

点故障，并测试连续 400 个 epoch 下的 ARL 值（测试方

法性能测试相同），实验结果如图 10（a）所示 . 对比无

故障下的测试结果，BSS（2）和 BFT（2）的 ARL都有一定程

度的增加 . 第 2 组实验模拟系统中有 2 个节点发生故

障的情况，测试连续 400个 epoch下的ARL值以及节点

单次执行数据恢复的平均时间开销，实验结果如图

10（b）和表 2所示 .

从表 2 可以看出 BSS 单次数据恢复的时间开销稍

大于 BFT-Store，但是从图 10（b）可以看到 BSS（2）测得的

ARL 上升幅度比 BFT（2）更小 . 这是因为在 BSS（2）中少

数区块处于编码态（只有 2 个副本），多数区块处于副

本态（有不少于 3 个副本），而 BFT（2）中全部区块都只

有 2 个副本 . 在两节点故障的情况下，BSS（2）系统执行

数据恢复的次数更少，因而对数据请求性能的影响

更小 .
（4）自适应性 本实验用以评估动态复制过程是

否及时将热区块的副本数增加，以使得区块副本分布

的变化与区块访问概率变化吻合 . 本实验针对BSS（3）系
统进行测试 . 在第 399 个 epoch 执行结束后，统计各区

块的副本个数，并将区块副本个数除以副本总数得到

各区块的副本比率 . 将副本比率曲线与两种访问分布

曲线进行对比，得到测试结果如图 11所示 . 图中 x轴代

表区块序号，y轴代表区块的访问概率或者副本比率 .
可以看到在Zipf和随机Zipf两种访问概率分布下，副本

分布与访问分布都吻合良好 . 这说明动态复制过程较

为精准地复制了当前访问频次较高的区块 .
6. 3　CUB性能测试结果

本实验用以评估 CUB 静态散布策略在性能方面

的表现，并与 BSS 系统进行对比 . 实现了 CUB 中所提

出的基于贪心算法的静态散布策略，并对其进行性能

测试 .
（1）实验设置 本部分实验中的区块链设置、节

点设置与 BSS 实验相同 . 所不同的是对区块访问分布

的设置 . CUB 实验开始前需要为每个节点预先构建频

繁访问集合（Frequently Access Set， FAS），即该节点在

实验中将访问的区块及访问次数 . 给定 FAS包含的区

块个数 f，为每个节点从 400 个区块中随机选择 f 个不

同的区块加入其 FAS，并将 FAS 中每个区块的访问次

数设为 1. 参数 f的作用类似于 BSS实验中的参数 ，其

决定了实验过程中的总体访问负载大小 . 另外，将每

个全节点的存储空间上限设置为区块链数据总量的

五分之一（这是因为贪心算法要求输入节点存储空间

上限）.

表2　数据恢复平均时长 单位：s
方案

BFT
BSS

crash2
2.760
2.849

byzantine2
1.103
1.269

(a) 单节点故障

(b) 二节点故障

图10　节点故障下的性能测试结果

①经过多轮测试得到节点间数据访问的最大时延，然后将最大等待

时长设定为最大时延的1.5倍 .
②在实验过程中每隔40个 epoch切换1次故障节点 .
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（2）测试结果 实验测试过程如下 . 给定各节点

FAS及存储空间上限，执行贪心算法完成区块散布 . 然

后，依照 FAS执行区块访问，并统计每个节点每次访问

所花费的时间 . 计算各节点区块请求所花费的平均时

延，再计算总体平均区块请求时延得到 ARL. 图 12 展

示了 7 种不同大小 FAS 下所测得的 ARL 结果 . 将这一

测试结果与 BSS（2）的测试结果进行对比 . 虽然 CUB 贪

心算法得出的散布结果接近于最优解，但由于缺乏动

态复制过程使得 CUB 测得的 ARL 伴随 FAS 呈线性增

长 . 作为对比，BSS 中 λ=20 时的性能表现与 λ=10 时的

性能表现相比变化不大 . 当 FAS 大小设置为 400 时，

CUB 实验执行总访问次数为 4 000，这与 BSS 系统（λ=
20）中 20 个 epoch 所执行的总访问次数相近 . 然而，

CUB所测得ARL是BSS（2）测得ARL的5倍以上 .

7　结束语

本文提出一种适用于联盟链系统的存储分片方

案，使得在显著降低全节点存储开销的同时不损伤数

据可用性和可靠性 . 对比现有的全副本存储模式，BSS
系统内全节点仅需存储约为 r/n比例的区块链数据，同

时全网范围内的区块链副本数量为 rN（r指初始副本个

数，n 指 BSS 节点个数，N 为存储组个数）. 相比较于修

剪类方法，BSS提供快速的数据访问服务，且能够保证

即使 r - 1个节点发生故障时数据仍旧可用 . 可考虑的

未来工作是探索实现拜占庭容错的存储分片方案，即

假设节点可能会崩溃、执行恶意行为等 .

(a) Zipf分布 (b) 随机Zipf分布

图11　自适应性测试结果
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(a) CUB性能测试结果 (b) BSS性能测试结果

图12　CUB静态散布策略的性能测试结果对比BSS动态散布策略的性能测试结果
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